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Die Lage der IT-Sicherheit in Deutschland 2022
im Uberblick

Top 3-Bedrohungen je Zielgruppe:

Gesellschaft Staat und Verwaltung
e
E
Identitiisdiebstahl Ransamware Ransomware
Sextortion Schwachstellen APT
Fake-Shops im Internst IT-Supply-Chain: Abhiingig Schwachstellen, offene oder
falsch konfigurierie Online-Server

programm-Infektionen in Deutschland Gbermittelte das
BSI im Berichtszeitraum an deutsche Netzbetreiber.

1 5 Millionen wuwe s

(e =
”

ANA
O

T:
Erster digitaler 2 0 Kaagt:strophenfall
Katastrophﬁnfall Nach Ransamueare-Angriff konnten EY d,
in Deutschland Arbeitslosen- und Sozialgeld. KLglf¥ Sungen

und andere biirgernahe Djsad ¥ stungen nicht
erbracht werden.

Die Anzahl der Schadprogramme steigt stetig. Hacktivismus im Kontext

Die Anzahl neuer Schadprogramm-Varianten desrussischen Krieges: o
hat im aktuellen Berichtszeitraum um rund Mineralgl-Unternchmen
in Deutschland muss u
111 kritische Dienstleistung
1 16 Millionen ? iische Dle
5 ZUgenommen.

34.000.~

Mails mit Schadprograg wurden
monatlich durchsgitlich in deutschen |I|I
———

Regierune cen abgefangen.

78.000

neue Webseiten wurden wegen enthal-

aus den Regierungsnetzen gesperrt.

69%

aller Spam-Mails im Berichts-
zeitraum waren Cyber-Angriffe
wie z.B. Phishing-Mails und
Mail-Erpressung.

0%

des Mail-Betrugs im Berichtszeitraum
war Fimamce Phishing, d.h. die Mails
erweckten betriigerisch den Eindruck,
von Banken oder Sparkassen geschickt
worden zu sein.

_WKk\= Kollateralschaden
= nach Angriff auf Satelliten-
5’9 kommunikation
N .

| Schwachstellen in Software-
Produkten (13% davon kritisch)
wurden im Jahr 2021 bekannt.
Das entspricht einem Zuwachs
von 10% gegeniiber dem Vorjahr.

4.400—# 5.100

2020 2021
Zehn Jahre Allianz fir
Cyber-Sicherheit:
| 2022 sind wir bereits
BSI ist weltweit der fithrende Dienstleister 6 . 2 2 O
im Bereich Common-Criteria-Zertifikaten. Mitglieder.
Bundesamt
@ | fiir Sicherheit in der Deutschland
Informationstechnik Di glt al-Sicher-BSI

tener Schadprogramme fur den Zugriff
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IT: DIE

Betriebs-Sabotage VERBINDET

und -Spionage

ica

Technischer
Systemausfall
durch Defekt

flementanchisden
durch Feuer, Wasses
Blitrsehiag
Srstemmissbrauch
durch illwgitirne

Ressourcennutzung Betrugsdelikte

Frei zugingliche Verschmutzung,

Verkabelung Staub, Korrosion
Fehibedienung
durch Anwender Medware wis
Computer-Viren

Trojamer, Wiirmeer

Nutzung
nicht autorisierters

Wechseldatentrager
i Spoofing, Phishing,

Farming

Sicherheitsliicken

in Betriebssystemen
Bedrohungen durch
Soclal Engineering

Nutzung nicht autorisierter JMarn-in-the-Middle'-
Software Angriff

(D)DOS-Angriffe Fehlerhafte

Konfigurationen Physischer
Einbruch

Datenveriust

Cloud
Attacks
Hacklﬂg Gerite-Verlust

wegen
Urstsamiest

Gerite-Diebstahl

Gefilschte
Zertifikate

Potenzielle Bedrohungen fiir IT-Infrastrukturen auswe

Die kriminellen Moglichkeiten sind grenzenlos ... Wie Sie sich sinnvoll schiitzen, erfahren Sie von uns.




v

B Bedrohungslage

Warum / )/ 7
Sensibilisierung2

' Bedrohungsarten
Ist unsere IT ni¢
sicher genug

| ’;;
[ : ( ¢
L] " Y

& Grenzen technischer
Hilfsmittel




Typischer Verlauf eines Virenbefalls ok

SchlieRen
Sicherheitsliicke

g

Zeitraum unbekannt...

Sicherheitsliicke




Va
IT-DIE
VERBINDET

Typischer Verlauf eines Virenbefalls

Bekanntwerden des
Schadling

SchlieRen
Sicherheitsllicke

)
Sicherheitsliicke :
)
)

Zeitraum unbekannt...

Systeme werden
abgesichert



Typischer Verlauf eines Virenbefalles

Schlielen

|
|

Sicherheitsliick

cherheltsiicie : Sicherheitsliicke
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Update
Firewall

Bekanntwerden des Update
Virenscanner

SchlieRen
Sicherheitsliicke

Schédling

+

Zeitraum unbekannt...

Entwicklungszeitraum Erkennungssignatur
Virenschutzprogramm
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)
Sicherheitsliicke :
)
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Zeitraum unbekannt...

Systeme werden
abgesichert
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Universitat Paderborn - Fakultdten - Fakultt fiir Elektrotechnik, Informatik und Mathematik - Informatik " #

Der Faktor Mensch in der Cybersicherheit Cybersicherheit: Welche Rolle spielt der Faktor Mensch in

Cybersicherheit ist nicht mehr langer nur ein Spezialthema, ' €iN€r digitalisierten Welt?

miissen. Alle Organisationen sind heute dazu gezwungen, sic Paderborner Informatikerin erforscht menschenzentrierte Lésungen fiir
Cyberkriminelle haben nur ein Ziel: schnell Geld zu beschaffe verbesserte Sicherheitstechnologien Z - I

Markt & Trends - Studien » Cybercrime: Die E-Mail ist Einfallstor Nummer eins tuft das Bundesamt fiir Sicherheit in der |I'If0'|"l'l‘liﬂ0l"l$t!€h|'lik I e e
1 Deutschland in seinem jiingsten Jahresbericht ein. Durch
1, vermehrte cyber-kriminelle Erpressungsmethoden und
-are Bereiche wie die medizinische Versorgung wichst die

Cybercrime: Die E_Mail iSt Einfallstor gene Woche hat das BSI| wegen einer Sicherheitsliicke im

Programmiersprache Java die Warnstufe Rot ausgesprochen.

: erheitsstrategien. Doch neueste Technik allein reicht nicht
Nummer eins

IT+DIE
VERBINDET

State of the Phish Report

sensibler Umgang mit

ias-Cabarcos, die seit Oktober den Lehrstuhl fiir IT-Sicherheit
inne hat. Die Wissenschaftlerin riickt den Menschen auchin U nte rn e h m e n S d a te n
25022022 | Von Ira Zahorsky 1s. Am Institut fiir Informatik erforscht sie, wie sich der
o _ ] i erheit durch menschenzentrierte Lésungen verbessern lasst.
E-Mails sind nach wie vor die bevorzugte Angriffsmethode von lenschen sollen die Maglichkeit haben, ein sicheres digitales N utzen géngiger Sicherheitsfa ktoren
Cyberkriminellen. Der Mitarbeiter bleibt damit der groBte Risikofaktor. iefgreifende technische Kenntnisse zu verfiigen.

erkennen

Gerade in puncto hybrides Arbeiten ist es wichtig, dass Unternehmen eine

. . , ) ms oder Teil der Losung?
Sicherheitskultur aufbauen. Doch da klafft eine groRe Liicke.

inh mahr 1ind mahr :lllF"IjrlihlP Infractrultiran nnd Niancta,

Phishing® I8sst sich bel zwel Dl ,; , )5, « p/GITALISIERUNG IT-SICHERHEIT CYBERKRIMINALITAT
verbreitete Angriffsform. Ebenst

(BEC, oder auch "Chefmasche’ Faktor Mensch ist weiterhin groBtes Einfallstor fiir Cyberangriffe

erscheinen neue Bedrohungsfo Cyber-Sicherheitsrat Deutschland e.V. startet Schulungs- und Awareness-Plattform fiir Unternehmen
Verstecken bosartiger Payloads

Gefahrenquellen erkennen

Da eine Vielzahl géngiger Bedriper cyber-Sicherheitsrat Deutschland e.V. und sein Mitglied, die Perseus Technologies en
heutzutage nicht mehr in ein UrGmbH bieten zukiinftig ein gemeinsames Awareness- und Schulungsangebot fiir
N o crcrurgewitschatt o, v (2019) 2ufolge sind bel Gber 70 Prazent der Cyberangrife
: L
lohnt ein genauerer Blick auf ditc i e angriffsvektor und zielen gezielt auf den Menschen hinter dem Rechner.
.l.II'IdWEV di Hinte! d setzt das Angebot den Fok f die Schul
. or diesem Hintergrun as Angebot den Fokus auf die Schulung von
Finanzen effektiv zu schiitzen. ... citonden und die Stirkung menschiicher Cybersicherheit. Interessierte
Unternehmen kénnen sich auf der Homepage des Cyber-Sicherheitsrat Deutschland
e.V. fiir die Awareness-Schulung registrieren.

"Eine auf IT-Technik ausgelegte Sicherheitsstrategie reicht im Kampf gegen
Cybersicherkriminalitat nicht aus. Dazu gehdrt die Etablierung einer
hierachielibergreifenden Sicherheitskultur,” sagt Hans-Wilhelm Dlnn, Prasident des
Cyber-Sicherheitsrat Deutschland e.V. "Der Fokus der Ursachenforschung von
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Ihre Sendundg Ist startklar. LT

© her P i com>
An: 0 cmamaka@mac. com

An welchen typischen Merkmalen erkenne

ich eine Phishing-Email? Schadhafte Email erkennen

——

{ 58412233520000
HeIIHHIcY
e —— i |

————

« Grammatikfehler

(D) 1ot ket it st o reond - fremde Sprache
@ e b tigen eine Adressl estatioung, um ds .
- Name fehlt in Ansprache
[ — - Dringender Handlungsbedarf

- Aufruf: Daten eingeben

Spamschutz



Quarant@ne-Bericht vom 08.12.22 07:00 AM fiir c.mamojka@mr-systeme. de O s

a de aa Haute um 0BE
Ani @ Wamae, Ghistn
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die ben E-Mall 2 arbaies.

[ © 1812220645 AN

MR SafeExchange

f e B Infomail © 07.12.2212:25PM Spam- und Virenschutz BEVOR das
fo.... 4 newsletter@it-business.de Unternehmensnetzwerk erreicht wird.

+ s Tipps fiir IT-Quereinsteiger ++ Neuer EMEA-Vertriebschef bei Sophos ++ Schatten-IT

B infosall
'

e B Spam © 07.12.22 05:57 PM
o 4y noreply@slintel-privacy.com

A& newstesergan. o

= .. Notice of Processing of Personal Information (This is Not an Advertisement)

& newsletengit-busing
i 434 1T L

froe gt Threat © 07.12.22 08:59 PM

B Thees
A& snsweiallicsets

wmcoe db  envawnj@alfasells.de

s AUCH bei schlechter Bankauskunft ist es einfach, unsere Karte mit einem hohen Kredit-

fii...rahmen zubekommen

e Im SafeMail-Portal:

: : T - Ubersicht eingegangener Emails

- Freigabe als Spam markierter
Emails

- Blacklist/Whitelist

Freundliche Grille
hr MR SYSTEME SaloMall - Team
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Social Engeneering

Wie wiirden Sie reagieren?

,Hey, hier ist Christian aus der IT-Abteilung. Mir
sind bei deinem Account in unserem System ein - eine Betrugsmasche, die schon seit

o f . vielen Jahrzenten genutzt wird
paar UnregelméBigkeiten aufgefallen, kannst du

mir einmal deine Zugangsdaten geben, damit ich - eine der bekanntesten Maschen ist der
das einmal tiberpriifen kann?" Enkel-Trick

Social
Engeneering in
I GHE I E

- zwischenmenschliche Beeinflussung
einer Person

Grul8 Christian

Anrufe von
extern
Dienstleistern

Anrufe von
extern
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Gefalschte Email-Absenderadresse

Social Engeneering
Von: Mamojka, Christian (c.mamojka@mr-systeme.de) v |m Unterneh men

An: @ Reede, Ellen

Betreff: Dringende Uberweisung]|

Calibri(Textkér.. 2 1 2 A~v F K U § v X* X, = i = v & »=

Hallo Ellen,

kannst Du heute bitte dringend 3.000 EUR an folgendes Konto Gberweisen?
Darknet-Bank

IBAN: DN23 786 667 87 86 87 8787

Verwendung: Betrug

Den passenden Beleg dazu muss ich nachreichen, muss leider schnell los.

GruB
Christian
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Social Engeneering

Wie wiirden Sie reagieren?

,Hey, hier ist Christian aus der IT-Abteilung. Mir
sind bei deinem Account in unserem System ein - eine Betrugsmasche, die schon seit

o f . vielen Jahrzenten genutzt wird
paar UnregelméBigkeiten aufgefallen, kannst du

mir einmal deine Zugangsdaten geben, damit ich - eine der bekanntesten Maschen ist der
das einmal tiberpriifen kann?" Enkel-Trick

Social
Engeneering in
I GHE I E

- zwischenmenschliche Beeinflussung
einer Person

Grul8 Christian

Anrufe von
extern
Dienstleistern

Anrufe von
extern



Ist der Anrufer vertrauenswiirdig? -

Social Engeneering

Anruf vom Im Unternehmen
externen Dienstleister (MR Systeme) |

Software-Hersteller (Microsoft, Datev)
Maschinenhersteller

Erbittet Zugriff auf Systeme via Fernwartung, und jetz

Ruckrufnummer erfragen
Auflegen
Zuriuckrufen

Rickrufnummer erfragen
Fachabteilung hinzuziehen
Fachabteilung zurlickrufen lassen

Identitatsnachweis anfordern

©@E O
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Social Engeneering

Wie wiirden Sie reagieren?

,Hey, hier ist Christian aus der IT-Abteilung. Mir
sind bei deinem Account in unserem System ein - eine Betrugsmasche, die schon seit

o f . vielen Jahrzenten genutzt wird
paar UnregelméBigkeiten aufgefallen, kannst du

mir einmal deine Zugangsdaten geben, damit ich - eine der bekanntesten Maschen ist der
das einmal tiberpriifen kann?" Enkel-Trick

Social
Engeneering in
I GHE I E

- zwischenmenschliche Beeinflussung
einer Person

Grul8 Christian

Anrufe von
extern
Dienstleistern

Anrufe von
extern



Welche Informationen geben Sie Preis®

Social Engeneering
Anruf von extern Im Unternehmen
"Guten Tag, hier spricht Herr Miller der 101-Consulting
iIst Herr Diedrichs zu sprechen?”

- keine privaten Informationen

- keine Auskunft tiber Grund und Lange
von Abwesenheiten

® ©
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=
Was muss ich im Umgang mit Passwortern
wissen? VERBINDET

- Komplexitat

Wie lang muss mein Passwort sein?

- Passwort nur einmal verwenden _ mindestens 10 Zeichen
- Nicht verraten Bestehend aus:
+ kleinen Buchstaben

- Nicht aufschreiben + groflen Buchstaben
+ Sonderzeichen

' 1 Ziff
- Passwort durch zweiten Faktor schiitzen SEIE

Das perfekte Passwort:

XS$GE(Ei<*(P=w5i#*AXQ3}]Sd8e}TDUMy

Merkhilfen




Demo

Passwortgenerator mit Qualitatscheck

wort-gener r.or
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Was muss ich im Umgang mit Passwortern
wissen? VERBINDET

- Komplexitat

Wie lang muss mein Passwort sein?
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' 1 Ziff
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Wie merke ich mir mein
komplexes Passwort?

Passwortkarte Merksatz Aussprechbar

Kreativitat







Wie merke ich mir mein
komplexes Passwort?

Passwortkarte Merksatz Aussprechbar

Kreativitat
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Was ist eine "Zwei-Faktor-Anmeldung"? |

- Die Anmeldung mit einem "zweiten Passwort”

Erklarvideo des BSI

- Ein "zweites Passwort” kann sein
« eine Zahlen-Kombination,
- eine Rechenaufgabe,
- ein Bilderratsel oder

biometrische Merkmale wie,
- ein Fingerabdruck-Erkennung,
- ein Iris-Erkennung,
- ein Gesichts-Erkennung

oder auch technische Hilfmittel wie

« NFR-Chip (Token)
- "App-gestutzte"-Anmeldung

Beispiele






Amazon

IT+ DIE
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amazon
~"

OTP (One Time Password)
Zwei-Schritt- gelangt via SMS oder EMail

Verifizierung an den Benutzer.

Fiir zusdtzliche Sicherheit gib bitte das
Einmalkennwort (OTP) ein, das an eine
Telefonnummer gesendet wurde, die auf 118 endet

OTP eingeben:

510093

() In diesem Browser nicht mehr nach Codes fragen

‘ Anmelden \

« Du hast das Einmalkennwort (OTP) nicht
erhalten?

Beispiel 2

Datenschutzerkldrung Hilfe Impressum Hinweise zu Cookies Hinweise zu interessenbasierter Werbung

©1996-2022 Amazon.com, Inc. oder Partner-Unternehmen




PayPal

Bestatigen Sie jetzt lhre
Identitat

© Mit der PayPal-App bestitigen
() SMS erhalten

O Anruf erhalten

Auswahl mehrerer
Moglichkeiten

- App-Authentifizierung

- SMS-Authentifizierung

« Anruf-Authentifizierung

Beispiel 3




G

Gesichtserkennung statt
PIN-Eingabe

- ersetzt in vielen Apps
g die Anmeldung via

:
ol Passwort

F . :
e e . Passwort wird einmal

dimensional features of your face to

T eingegeben, danach nur
noch Gesichterkennung

Set Up Later in Settings



PayPal

Bestatigen Sie jetzt lhre
Identitat

© Mit der PayPal-App bestitigen
() SMS erhalten

O Anruf erhalten

Auswahl mehrerer
Moglichkeiten

- App-Authentifizierung

- SMS-Authentifizierung

« Anruf-Authentifizierung

Beispiel 3
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~"

OTP (One Time Password)
Zwei-Schritt- gelangt via SMS oder EMail

Verifizierung an den Benutzer.

Fiir zusdtzliche Sicherheit gib bitte das
Einmalkennwort (OTP) ein, das an eine
Telefonnummer gesendet wurde, die auf 118 endet

OTP eingeben:

510093

() In diesem Browser nicht mehr nach Codes fragen

‘ Anmelden \

« Du hast das Einmalkennwort (OTP) nicht
erhalten?

Beispiel 2

Datenschutzerkldrung Hilfe Impressum Hinweise zu Cookies Hinweise zu interessenbasierter Werbung

©1996-2022 Amazon.com, Inc. oder Partner-Unternehmen




Was ist eine "Zwei-Faktor-Anmeldung"? |

- Die Anmeldung mit einem "zweiten Passwort”

Erklarvideo des BSI

- Ein "zweites Passwort” kann sein
« eine Zahlen-Kombination,
- eine Rechenaufgabe,
- ein Bilderratsel oder
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- ein Gesichts-Erkennung

oder auch technische Hilfmittel wie

« NFR-Chip (Token)
- "App-gestutzte"-Anmeldung

Beispiele



Fakten zur "Zwei-Faktor-Anmeldung”?

« Im Zahlungsverkehr seit Jahren gangig PIN/TAN

el . . oA Andere Bezeichnungen fiir die
- Pflicht im unternehmerischen Zahlungsverkehr, seit Mitte "Zwei-Faktor-Anme?dung"

Januar 2021

- Zwei-Faktor-Authentifizierung

- auch verpflichtend bei bspw. Apple, PayPal, Google ode

Amazon - Zwei-Faktor-Authentisierung

- 2FA
- deutlich hohere Sicherheit, aber kein 100%iger Schutz
. OTP

- Multi-Faktor-Authentifizierung
Empfehlenswert: . MEA

Nutzen Sie es, wo immer es moglich ist!
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oder auch technische Hilfmittel wie

« NFR-Chip (Token)
- "App-gestutzte"-Anmeldung

Beispiele
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Vielen Dank fir lhre Aufmerksamkeit!

Sebastian Hoffmann
Vertriebsleiter und IT-Sicherheitsenthusiast
der MR Systeme GmbH am Standort Hannover

s.hoffmann@mr-systeme.de
0511 /367175 -30
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